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https://yokosukacci.com

商工会議所が推進役となった
セキュリティの取組み

今、中小企業が狙われている!

令和６年２月２９日

IPAウェビナー



取組みの背景

【出典】情報処理推進機構（IPA）.「情報セキュリティ10大脅威2023」.
https://www.ipa.go.jp/security/10threats/10threats2023.html#download

中小企業への脅威

中小企業が
ターゲット



中小企業の
ランサムウェア被害

・風上となる中小企業
・泳がされる潜伏型
・サプライチェーン攻撃
・インボイス制度
・電子帳簿保存法の施行



●実施内容

・セキュリティアンケート
・企業セキュリティ実態ヒアリング

●実施期間

2022年11月～2023年2月

実態調査

回答企業２０９社のうち  
「被害経験あり」が３６社



中小企業の実情は

今、中小企業が狙われている!

うちには関係ない

➢ ウイルスソフトが入ってる
➢ IT業者に任せているから大丈夫
➢ 伝わらない危機感



プロジェクト立ち上げ準備

YOKOSUKA情報セキュリティプロジェクト準備会

⚫㈱ワールドスカイ
⚫日本マイクロソフト㈱
⚫東京海上日動火災保険㈱
⚫ 横須賀商工会議所

コア・メンバー



お助け侍端末検知型見守りサービス

Microsoft Defender for Businessの優位性

世界で2番目にサイバー攻撃を受けているMicrosoftのセキュリ
ティ専門家とAIによる攻撃分析で、世界最高水準のセキュリ
ティを提供します。
Microsoft のセキュリティ製品なので、普段お使いの 
Windows との相性は完璧です。

お助け侍 × Microsoft Defender for Business

端末監視サービス

２４時間３６５⽇監視挙動や問
題のある攻撃を検知した際に、自動
で対処・調査・修復

駆けつけサポート

問題が発⽣した時に、ワールドスカイ
のエンジニアが駆けつけ対応します。
※東京・神奈川に限る(離島は除
く)

運用管理サポート

異常検知時、メール送信、初動対
応、対処法の提示、対処支援

サイバー保険

エンジニアが訪問した際の訪問費用
を補償します
1契約(1端末)当たり上限10万円

お助け侍サポートデスク

お電話での問い合わせへの対応
（平⽇ 9:00～18:00）

マイクロソフトのEDRに、能動的なサポートをセットにしたセキュリティサービス。
面倒な設定やアフターフォローも全てお任せ頂けます。

EDRはEPPの機能も含んでいる為、EDRを導入した場合、既存
のアンチウィルスソフトを代替する事が可能です。



Step

１
Webフォーム
申込み

導入前
ヒアリング

サービス開始
（デバイス登録）

お申込み希望のお客様へ入力
フォームのURLをお送りします。
このフォームを送信頂く事でお申
込み完了となります。

IT導入補助金を利用できます

利用料金について

月額料金 990円(税込)
/1ユーザー

※初期設定費用55,000円(税込)～（デバイス数により）
※最大300ユーザーまで
※運用、アラート分析通知、駆け付けサポート、サイバー保険、
 全て込みの費用です

ご利用開始までのステップ

導入前Webミーティングで、EDR
の紹介、利用開始までの作業の
支援を行います。運用開始後の
イメージを持って頂けます。

ユーザーの利用開始を通知し
ます。ご希望により、利用方法
について説明、各デバイスの登
録方法の説明を行います。

サービス導入前ヒアリングで、運用開始までに必要な作業の支援や開始後のイメージ共有など
を行いますので、安心して取り組んで頂けます。

『お助け侍』は、IPA独立行政法人情報処理推進機構
「サイバーセキュリティお助け隊サービス」認定サービスです。
（登録番号 2023-012）

IT導入補助⾦は、中⼩企業・⼩規模事業者のみなさまの
労働⽣産性の向上を目的とし て、業務効率化やDX等に
向けたITツール（ソフトウェア、アプリ、サービス等）の導入を
支援するための補助⾦です。申請については弊社がしっかり
サポート致します。

Step

2
Step

3



● セキュリティ・アクション(SA)宣言企業100社目標
・紙媒体だけでなく動画やノベルティグッズなど制作
・地域IT企業との連携強化
・セミナー、相談会を通じて会員企業の意識啓発

●お助け隊サービス『お助け侍』の普及推進
・地域IT企業・関係機関と地域企業に展開
・S・A宣言企業の推進とともに導入を推奨

●事故対応（お助け隊サービス付帯）
・お助け隊サービス付帯保険と地域IT企業との連携構築
・損害保険会社との連携強化

目標設定



Ⅰ期

(11月)

Ⅱ期

(11月～12月)

Ⅲ期

(12月～2月)

Ⅳ期

(3月)

⚬事業ビジョン・計画の策定
⚬地域ベンダーへの説明会

の開催

⚬パンフレット等広報媒体

の完成

⚬本格稼働に向けた

準備完了

⚬パートナー企業・団体の

調整と合意形成

⚬セキュリティアクション・

お助け隊サービス普及体制

の構築

⚬普及推進計画の始動 ⚬オープニングセレモニー

⚬11月21⽇

情報セキュリティ懇談会

(IPA)開催

⚬広報媒体の作成 ⚬セミナー・相談会の開催

準備事業（スケジュール）



IPAサイバーセキュリティ懇談会
in横須賀

サイバーセキュリティ懇談会 in 横須賀

⽇程等
⽇時：2023年11月21⽇(火)13:00～15:00
会場：横須賀商工会議所 会議室
参加企業(人数)：6社(10名)5社

参加企業

A社(自動車部品製造業) 代表取締役(O.H氏)、⽣産本部長(O.Y氏)
B社(建築物修繕業) 代表取締役(S.M氏)、情報システム課サブマネージャー(S.H氏)
C社(衣料洋品販売業) 代表取締役社長(T.I氏)、(F.M氏)
D社(NPO法人) 理事 情報セキュリティグループ長(T.Y氏)、理事 情報セキュリティ管理
責任(I.T氏)
E社(⾦属プレス業) 代表取締役(M.A氏)
F社(調剤薬局チェーン業) 専務取締役(M.Y氏)

ゲストスピー
カー

創ネット株式会社 代表取締役社長 ⼩口 幸士氏

フ ァ シ リ テ ー
ター

株式会社クロスウィズユー 代表取締役 田中 孝典氏

主催 独立行政法人情報処理推進機構(IPA) セキュリティセンター

共催 横須賀商工会議所

オブザーバー かながわ信用⾦庫、経済産業省 関東経済産業局、⽇本商工会議所 情報化推進部



普及推進の方向性

⚫地域中小企業のセキュリティ意識の向上
⇒セキュリティ・アクション★宣言100社目標

⚫社内で危機感を共有⇒セミナー・社内教育
⚫お助け隊サービス「お助け侍」の導入推奨
⚫プロジェクト賛同企業の組織化
⚫地域全体で取り組む環境整備

ITベンダー・代理店等、
プロジェクトパートナー企業とともに



YOKOSUKA情報セキュリティ
プロジェクト 始動

サプライチェーン攻撃増加

情報セキュリティ対策が取引条件化？？？

関係機関を交えたプロジェクトの本格展開
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